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Compaiiia Procesadora de Niquel de Izabal, Pronico (en adelante, Compaifiia), es una compaiiia
dedicada a produccion de ferroniquel para atender las necesidades del mercado internacional, que garantiza el
uso eficiente de los recursos y la energia para lograr sus objetivos a largo plazo, desde la alta direccion acepta
la presente Politica de seguridad de la informacion.

PROPOSITO

El proposito de la presente Politica (en adelante, Politica) es garantizar un nivel adecuado de seguridad
de los recursos informaticos de acuerdo con las normas internacionales orientadas al Desarrollo Sostenible y
lograr de esta manera una eficiente y alta calidad en las actividades de la Compaiiia.

ALCANCE

El alcance de la presente Politica llega a todos los procesos de negocio del Sistema integrado de gestion
de Pronico y a todas las actividades que se realicen dentro de las instalaciones de la Compafiia o bajo su
direccion, y lleva el carécter obligatorio para todos los colaboradores que participen en las actividades para
alcanzar los objetivos de la presente Politica.

OBJETIVOS Y VALORES

Teniendo en cuenta las prioridades estratégicas del desarrollo, la Compaiiia establece los siguientes
objetivos y valores en el ambito de seguridad para la informacion:

o utilizar los principios basicos de las normas internacionales en el &mbito de TI ISO20000, ISO 27001
y también las mejores practicas ITIL para la construccion de la infraestructura TI;

e desarrollar una infraestructura de tecnologia de la informacion unificada que abarque el cableado,
redes de comunicacion y transferencia de datos, ademas de los sistemas de gestion de envios, equipos de
servidores, servicios basicos de informacion y los sistemas de seguridad para la informacion;

e implementar y utilizar sistemas de informacion de acuerdo con los requisitos de la legislacion acerca
de temas de propiedad intelectual y concesion de licencias;

e garantizar medidas de proteccion contra las amenazas a la seguridad de la informacion;

e seleccionar e implementar las medidas actuales de seguridad de la informacion, incluyendo todas las
técnicas de software y herramientas de hardware para el sistema de gestion de seguridad de la informacion;

e garantizar el nivel necesario de resistencia a los fallos para los servicios Tl y la disponibilidad de los
datos para los departamentos a cuenta de un mayor grado de reserva y resistencia a los fallos del software y
hardware;

e desarrollo y disefio centralizados para los sistemas de informacion, incluyendo todos los elementos
que componen a estos sistemas de informacion; también los métodos y la tecnologia de integracion,
composicion y estructura de flujos de informacion, modelos de datos, mapas de cobertura funcional para los
sistemas de informacion;

e delimitarle el acceso de los usuarios a los recursos de informacion.
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Las actividades de la compaiiia en el &mbito de seguridad de la informacion se llevan a cabo en base a
los siguientes valores:

e perfeccionamiento: labor continua encaminada a mejorar el sistema integrado de gestion en todos
los procesos de negocio de la Compaiiia;

e calidad: buena organizacion y eficacia del proceso de produccion como consecuencia de una
excelente labor por parte del colaborador y un balance en los intereses de todas las Partes interesadas;

e innovacion: recursos y herramientas utilizadas por nosotros para alcanzar objetivos que cumplan con
los criterios de las mejores practicas mundiales.

PROCESO DEL NEGOCIO RESPONSABLE

El proceso de negocio “Gestion de tecnologias de la informacion” se compromete a asegurar la eficacia
y la mejora continua de los resultados y a asignar los recursos necesarios para el cumplimiento de la presente
politica.

PRINCIPIOS DE PROCEDIMINETO DE TRABAJO

Dentro de los marcos de las normas internacionales de sostenibilidad adoptadas por la Compaiiia y de
los principios ESG, se promueven los siguientes principios de trabajo:
e definicion de las funciones del proceso de gestion de tecnologias de la informacion de acuerdo con
el manual PCF;
e analisis de los requisitos legales en el ambito de la gestion de tecnologia de la informacion;
analisis del entorno, de las Partes interesadas, de sus necesidades y expectativas;
definicion de una lista para la documentacion interna normativa;
establecer objetivos estratégicos y operativos;
analisis de riesgos;
analisis del desarrollo innovador;
planificacion de actividades;
realizacion del plan sobre desarrollo sostenible;
realizacion de los planes operativos y estratégicos;
recopilacion y analisis de los datos mediante indicadores de rendimiento;
implementacion de medidas correctivas o de medidas para la mejora.

PRINCIPIOS DE CONTROL

El control del proceso de gestion de tecnologias de la informacion se realiza mediante el cumplimiento
de la documentacion normativa, de planificacion y de informe; asi como mediante la evaluacion de los riesgos
a la seguridad de la informacion de acuerdo con las regulaciones e instrucciones establecidas por el SIG.
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PRINCIPIOS DE INFORME

La Compaiiia utiliza los siguientes principios de informe en materia de gestion de tecnologia de la
informacion:

e sobre indicadores de rendimiento reales y su comparacion con los objetivos planificados;

e segun los requisitos de la documentacion interna normativa de los ciclos estratégicos y operativos
de la compaiiia;

e teniendo en cuenta todos los incidentes relacionados con la seguridad de la informacion y realizando
las investigaciones con sus respectivos informes a todas las Partes interesadas.

PRINCIPIOS DE LA MEJORA CONTINUA

Uno de los principios mas importantes del SIG de Pronico es el mejora continua de los resultados de la
Compaiiia en el ciclo de gestion. Para mejorar los indicadores del rendimiento y la capacidad para responder a
los cambios del contexto interno y externo y crear nuevas oportunidades, la empresa sigue los siguientes
principios en el &mbito de seguridad de la informacion:

Basandose en los principios del SIG, la Compaiiia sigue los siguientes principios de mejora continua:

e realizacion de capacitaciones sistematicas y continuas del personal que interactua con el proceso de
gestion de tecnologias de la informacion;

e mantener un funcionamiento eficaz del sistema de gestion de calidad, y su mejora continua a través
de la mejora de los procesos tecnologicos y de gestion con el uso racional de los recursos de acuerdo con los
requisitos de la norma ISO 9001;

e asignacion de responsabilidades y obligacipones claras para los trabajadores de todos los niveles,
para el cumplimiento de los requisitos del sistema de gestion de la seguridad de la informacion.

La presente politica es aprobada por el director general de la Compania y sus postulaciones son
revisadas periodicamente.

Director general S. Nosachev



